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1. Geltungsbereich und Vertraulichkeit

1.1. Zielgruppe

Dieses Dokument ist ein Auszug aus der Richtlinie zur Informationssicherheit des BVA zur Bereitstel-
lung und Nutzung der Fremdfirmeneinwahl. Mit der Fremdfirmeneinwahl (FFE) soll Softwareentwick-
lungs-Dienstleistenden (SWE-DL) ein sicherer Zugang zum FFE-Netzwerk / Netzwerk der Software-
entwicklungs-Service-Infrastruktur (ZSSI) des BVA gewdhrt werden, der den Anforderungen an eine
effiziente Softwareentwicklung und an die Informationssicherheit gleichermaRen geniigt.

Dieses Dokument richtet sich an Softwareentwicklungs-Dienstleistende, die fir ihre Tatigkeiten die
Fremdfirmeneinwahl nutzen méchten.

1.2, Geltungsbereich

Dieses Dokument ist fiir den Gebrauch durch SWE-DL bestimmt.

Eine Vervielfiltigung, Speicherung, Umformatierung, Ubertragung und/oder Weitergabe bzw. Vertei-
lung in elektronischer und/oder physikalischer Form, auch von Ausziigen, auBerhalb des BVA bedarf
der vorherigen Genehmigung der/des Informationssicherheitsbeauftragten (ISB) des BVA.

1.3. Einstufung

Fir das vorliegende Dokument wird keine Einstufung nach der VS-Anweisung des Bundes (VSA) vor-
genommen.

14. Zustandigkeit und Revision

Die Zustandigkeit fur die Inhalte dieses Dokumentes obliegt der/dem ISB BVA. Das Dokument ist ent-
sprechend der jeweiligen IT-Sicherheitslage und Entwicklung fortzuschreiben. Die diesem Dokument
zugrunde liegende Richtlinie ist spatestens nach zwei Jahren einer Revision zu unterziehen.

Die Freigabe der diesem Dokument zugrunde liegende Richtlinie erfolgt durch die Behérdenleitung im
BVA.



2. Einleitung

Die Durchfiihrung groRer, komplexer Softwareentwicklungs-Projekte beim BVA ist ohne die Unter-
stiitzung durch externe Softwareentwicklungs-Dienstleistende (SWE-DL) nicht leistbar.

Der Zweck der Fremdfirmeneinwahl (FFE) besteht darin, die Zusammenarbeit und den Informations-
austausch zwischen den SWE-Referaten beim BVA und den externen Entwicklerinnen und Entwicklern
der SWE-DL zu férdern, ohne dass physische Prasenz vor Ort erforderlich ist.

Denn ein effizienter Softwareentwicklungsprozess erfordert, dass die SWE-DL aus eigenen Raumlich-
keiten mit eigenen Werkzeugen selbstorganisiert arbeiten. Das ermoglicht die fiir eine moderne Soft-
wareentwicklung mit agilem Vorgehen und kurzen Entwicklungszyklen erforderliche Flexibilitdt, be-
schleunigt die Fehlerbearbeitung und -behebung und spart Kosten.

Auf der anderen Seite ist es eine grundlegende Anforderung der Informationssicherheit, dass der
Quellcode BVA-Eigentum ist und das BVA sich auch im unmittelbaren Besitz des Quellcodes befindet.
Vertraulichkeit, Integritdt und Verfligbarkeit aller Sourcen und Informationen miissen behérdenintern
ohne Abhingigkeiten zu externen Firmen kontrolliert werden.

Mit der Fremdfirmeneinwahl soll einem SWE-DL ein sicherer Zugang zum FFE-Netzwerk / Netzwerk
der Softwareentwicklungs-Service-Infrastruktur (ZSSI) des BVA gewahrt werden, der den Anforderun-
gen an eine effiziente Softwareentwicklung und an die Informationssicherheit gleichermaRen genigt.

Mit der Fremdfirmeneinwahl ist jedoch ein spezifisches Gefahrdungspotential verbunden. Tatigkeiten
und Zugriffe auf Seiten der SWE-DL stehen aullerhalb der dienstrechtlichen, eine Kontrolle seitens
BVA ist nurim begrenzten Umfang moglich. Dabei steht das Bundesverwaltungsamt als beauftragende
Behorde weiterhin in der Verantwortung fiir die Vertraulichkeit, Integritdt und Verflgbarkeit der An-
wendungen, Daten und Informationen im Zugriff der SWE-DL.

Der vorliegende Auszug formuliert Anforderungen und MalRnahmen sicheren Nutzung der Fremdfir-
meneinwahl durch die SWE-DL. Sie adressiert ausschlieRlich die Informationssicherheit. Die inhaltli-
che Steuerung der Softwareentwicklung, die Kontrolle der Arbeitsergebnisse oder die Ahndung von
Minderleistungen werden nicht betrachtet.

Die Schliisselworte (Modalverben) ,MUSS*, ,KANN, ,SOLLTE", ,SOLLTE NICHT*, ,DARF NUR“ und
»DARF NICHT* haben, wie im IT-Grundschutz-Kompendium des BSI, die in RFC-2119 definierte Be-
deutung.



3. Uberblick

Die Fremdfirmeneinwahl realisiert mit jedem SWE-DL ein eigenes Site-to-Site-VPN. Als IPsec-VPN-
Gateways kommen SINA Boxen der secunet Security Networks AG zum Einsatz. Die Bereitstellung der
SINA Hardware?, deren Verwaltung, Konfiguration und Administration erfolgen durch das ITZBund.

Die Fremdfirmeneinwahl ermdglicht den SWE-DL, aus eigenen Netzen (und damit aus eigenen Rdum-
lichkeiten inkl. Home Office und mobilem Arbeiten) mit eigenen Entwicklungs-Arbeitspldtzen? (iber
einen sicheren Kommunikationskanal auf die Werkzeuge der zentralen Softwareentwicklungs-Service-
Infrastruktur (ZSSI) in den Netzen des BVA und damit auf das FFE/ZSSI-Netzwerk beim BVA? zuzu-
greifen.

Die folgende Abbildung stellt typische Zugriffe dar, die im Rahmen der Softwareentwicklung durch
SWE-DL erfolgen. Wesentlichen Anforderungen dieses Dokumentes liegt dieses Bild zugrunde.
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Abbildung 1: Modell Softwareentwicklung unter Nutzung der Fremdfirmeneinwah!

! Da SINA Workstations fiir ihre Zugriffe auf die Netze des BVA eine eigene, von der Fremdfirmeneinwahl unab-
hangige Infrastruktur nutzen, werden diese im vorliegenden Dokument nicht betrachtet.

2 Neben den eigentlichen Entwicklerinnen und Entwicklern (Personen, die Software-Quellcode erstellen) bens-
tigen und erhalten weitere Personen der SWE-DL u. a. aus der Projektleitung, der Qualitatssicherung oder dem
Architektur- oder Testteam Zugriff auf das FFE/ZSSI-Netzwerk beim BVA. Alle Arbeitsplitze bei einer/einem
SWE-DL, die im Rahmen eines SWE-Projektes Zugriffe auf Netzbereiche des BVA benétigen und erhalten, wer-
den unter dem Begriff ,Entwicklungs-Arbeitsplatz“ zusammengefasst.

® Der Begriff FFE/ZSSI-Netzwerk beim BVA bezeichnet die logische Zusammenfassung aller Netze/Netzsegmente
beim ITZBund und beim BVA, iiber die die Kommunikation der SWE-DL vom SINA Gateway des ITZBund zu den
Systemen der ZSSI gefiihrt wird.



4. Quellen grundlegender Anforderungen und Empfehlungen

In diesem Kapitel werden die Quellen grundlegender Anforderungen und Empfehlungen an die Sicher-
heit der Fremdfirmeneinwahl dargestellt.

IT-Grundschutz Kompendium [BSI-GSK]

Im IT-Grundschutz-Kompendium hat das BSI standardisierte Sicherheitsanforderungen fiir typi-
sche Geschaftsprozesse, Anwendungen, IT-Systeme, Kommunikationsverbindungen, Gebdude und
Raume in IT-Grundschutz-Bausteinen beschrieben. Fiir die Fremdfirmeneinwahl sind insbesondere
die Themen Identitdts- und Berechtigungsmanagement, Detektion von sicherheitsrelevanten Er-
eignissen und Notfallmanagement, Netzarchitektur und -design, Firewalls und VPN sowie physi-
sche Sicherheit relevant. Diese wurden in einem Fach-Sicherheitskonzept fir die Fremdfirmenein-
wahl betrachtet. Im Wesentlichen wurden die Anforderungen dieser Richtlinie aus dem Sicherheits-
konzept abgeleitet, ergdnzt um weitere Aspekte aus den nachfolgenden Quellen.

Mindeststandards des BSI nach § 8 Abs. 1 Satz 1 BSIG [BSI-MST]

Als gesetzliche Vorgabe definieren Mindeststandards ein verbindliches Mindestniveau fiir die Infor-
mationssicherheit. Fir die Fremdfirmeneinwahl ist insbesondere der Mindeststandard des BSI zur
Nutzung der ressortiibergreifenden Kommunikationsnetze des Bundes (,Nutzerpflichten NdB*) in
der aktuell giiltigen Version relevant. Diese Nutzerpflichten richten sich an die Nutzer der NdB und
legen die umzusetzenden Sicherheitsanforderungen und -maflnahmen fest, um an den NdB als
Nutzer teilnehmen zu kénnen.

Verschlusssachenanweisung [[VSA]]

Die Verschlusssachenanweisung richtet sich an Bundesbehérden und bundesunmittelbare 6ffent-
lich-rechtliche Einrichtungen (Dienststellen), die mit Verschlusssachen arbeiten, sowie an dort ta-
tige Personen, die Zugang zu Verschlusssachen haben oder eine Tatigkeit ausliben, bei der sie sich
Zugang zu Verschlusssachen verschaffen konnen. In der ZSSI kann es erforderlich sein, auch Ver-
schlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH vorzuhalten.

Geheimschutzhandbuch [GSH]

Die Grundlage fiir das Geheimschutzverfahren in der Wirtschaft sind im Geheimschutzhandbuch,
herausgegeben fiir nichtéffentliche Stellen durch das Bundesministerium fir Wirtschaft und Kli-
maschutz (BMWK), festgelegt.

Einsatz- und Betriebsbedingungen der SINA Hardware [SINA]

Die Fremdfirmeneinwahl wird iber SINA Hardware realisiert. Die Einsatz- und Betriebsbedingun-
gen (Security Operating Procedures, SecOPs) der SINA Hardware werden vom BSI herausgegeben
und sind integraler Bestandteil deren Zulassungsdokumentation. Die Beachtung und Umsetzung
der Anforderungen dieser Dokumente ist verbindlich fiir den Betrieb der jeweiligen Hardware.



BSI-Standards zur Internet-Sicherheit - ISi-Reihe [BSI -1Si]

Die ISi-Reihe (BSI-Standards zur Internet-Sicherheit) gibt konkrete technische Empfehlungen zu
verschiedenen Themenbereichen der IT-Sicherheit. Fiir die Fremdfirmeneinwahl sind insbesondere
die Module Sichere Anbindung von lokalen Netzen an das Internet (ISi-LANA), Sicherer Fernzugriff
auf das interne Netz (ISi-Fern) sowie Virtuelles Privates Netz (ISi-VPN)* relevant.

Empfehlungen zum Aufbau von VPN und Integration in Sicherheitsgateways [BSI-VPN]

Gegenstand der Veroffentlichung des BSI aus dem Jahre 2006 ist die sichere Integration von VPN-
Komponenten in Sicherheitsgateways.

Benutzerdefinierte Bausteine (aus der Praxis fiir die Praxis) [BSI-bB]

IT-Grundschutz-Anwender und das BSI stellen regelméRig neue Hilfsmittel zur Verfiigung, um die
einzelnen Angebote des IT-Grundschutzes noch besser nutzen zu kénnen. Fir die Fremdfirmen-
einwahl sind insbesondere die von der secunet Security Networks AG erstellten benutzerdefinierten
Bausteine NET.bd.2 SINA Box und NET.bd.x: SINA Management relevant.

* Dieses ISi-Modul ist nach Aussage des BSI veraltet und wird zurzeit nicht aktualisiert.



5. Sicherheitsanforderungen an die SWE-DL

Fir die Nutzung der SWE durch die SWE-DL gelten die folgenden Sicherheitsanforderungen.

Anforderung Beschreibung und Quelle

SWE-DL.01 Anforderungen
an den Empfang, die Lagerung
und den Weiter-/Riicktransport
von SINA Boxen

Die SINA Box wird den SWE-DL vom ITZBund bereitgestellt.

Beim Empfang MUSS der SWE-DL die Unversehrtheit der Verpackung so-
wie des Gerates (Geratesiegelbruch) priifen. Jede vermutete Manipulation
oder externe Beschadigung MUSS unverziiglich dem/der ISB des BVA ge-
meldet werden.

Bei (Zwischen-)Lagerung, (Weiter-)Transport und Riickversand MUSS die
SINA Box gegen unautorisierten Zugriff geschiitzt werden, um eine Verlet-
zung deren Integritdt zu verhindern. ALLE fiir den Betrieb des Gerats erfor-
derlichen Smartcards MUSSEN entfernt werden.

Quelle _Refl_aus Kapitel 6.3

SWE-DL.02 RegelmaRige
Durchftihrung von Sichtpriifun-
gen der SINA Boxen und Mel-
dung vermuteter Manipulatio-
nen

Die SINA Box MUSS in regelmaRigen Intervallen, die ein Jahr nicht Giber-
schreiten sollten, einer Sichtpriifung unterzogen werden. Jede vermutete
Manipulation oder externe Beschadigung MUSS unverziiglich der/dem ISB
beim BVA gemeldet werden.

Die SINA Box DARF ausschlielich vom Hersteller zum Zwecke der War-
tung / Reparatur / Instandsetzung geé6ffnet werden.

Quelle _ Ref 2_ aus Kapitel 6.3

SWE-DL.03 Betrieb der SINA
Boxen in Deutschland

Die SINA Box MUSS in Deutschland betrieben werden. Ein erforderlicher
Betrieb im Ausland KANN nach Abstimmung mit der/des ISB des BVA nur
dann erfolgen, wenn mit dem Land ein Geheimschutzabkommen besteht.

Quelle _ Ref 3_aus Kapitel 6.3




Anforderung Beschreibung und Quelle

SWE-DL.04 R&umliche Si- Die SINA Box bei den SWE-DL MUSS in einer geeigneten, verschlossenen
cherheit des Betriebsorts der Umgebung/ in einem geeigneten Sicherheitsbereich betrieben werden (Re-
SINA Boxen bei den SWE-DL chenzentrum, Serverraum, Technikschrank).

Der Betriebsort MUSS vor Einbruch geschiitzt werden.

Die SWE-DL MUSSEN die Hiille der Raumlichkeit/des Sicherheitsbereichs
mindestens in RC2-Qualitdt gemaR DIN EN 1627 ausbilden. Die Qualitat
der Schldsser, Schliefzylinder und Schutzbeschldge SOLLTE der Wider-
standsklasse der Tlr entsprechen.

Es SOLLTEN Raumlichkeiten ohne AuRenfester genutzt werden.

Der SWE-DL MUSS simtliche Tiiren, Fenster und sonstige Offnungen der
Raumlichkeit / des Sicherheitsbereichs durch eine Einbruchmeldeanlage
(EMA) auf Offnung, Verriegelung und Durchbruch iiberwachen. Die Alarm-
empfangsstelle MUSS jederzeit erreichbar sein. Sie MUSS technisch sowie
personell in der Lage sein, geeignet auf die gemeldete Gefahrdung zu rea-
gieren.

Quelle _ Ref 4_ aus Kapitel 6.3

SWE-DL.05 Zutrittsschutz Alle Zutrittsmoglichkeiten zum Betriebsort der SINA Box beim SWE-DL
zum Betriebsort der SINA-Box | MUSSEN mit Zutrittskontrolleinrichtungens ausgestattet sein.

beim SWE-DL Die Zahl der Zutrittsberechtigten zur Raumlichkeit/zum Sicherheitsbereich

MUSS auf das unabdingbare Minimum begrenzt sein. Samtliche Zutrittsbe-
rechtigten MUSSEN dem SWE-DL namentlich benannt werden und SOLL-
TEN sicherheitstiberprift (einfache Sicherheitstiberpriifung gemaR Sicher-
heitsiberpriifungsgesetz) sein.

Personen ohne Zutrittsberechtigung MUSSEN sich beim Zutritt zum Be-
triebsort der SINA Box in standiger Begleitung von zutrittsberechtigtem
Personal befinden.

Vergebene Zutrittsberechtigungen MUSSEN mindestens jahrlich auf Not-
wendigkeit gepriift werden. Berechtigungen, die als entbehrlich erkannt
werden, MUSSEN umgehend entzogen werden, Schliissel MUSSEN einge-
zogen werden. Bei Personalwechsel MUSSEN diese Uberpriifungen umge-
hend erfolgen.

Quelle _ Ref 5_aus Kapitel 6.3

5 Eine Zutrittskontrolleinrichtung ist eine Einrichtung, die eine Zutrittskontrolle wirksam umsetzt. Eine Zutritts-
kontrolleinrichtung steuert den Zutritt zu einem bestimmten, abgegrenzten rdumlichen Bereich iiber ein festge-
legtes Regelwerk, damit nur berechtigte Personen Zutritt zu den fir sie freigegebenen Bereichen erhalten. Eine



Anforderung Beschreibung und Quelle

SWE-DL.06 Netztrennung Bei der Konzeptionierung und Implementierung der Entwicklungs-Netze
beim SWE-DL auf Seiten der SWE-DL (Netzbereiche/Netzsegmente mit direktem Zugriff
auf das FFE/ZSSI-Netzwerk beim BVA, vgl. Abbildung 1) MUSSEN die {ib-
rigen Netze der SWE-DL als nicht vertrauenswiirdig eingestuft und ent-
sprechend behandelt werden.

Das Netzsegment auf Seiten eines SWE-DL, aus dem die Zugriffe in die
Netzinfrastruktur des BVA erfolgen, MUSS von anderen Netzen des SWE-
DL (z. B. vom produktiven, internen Netz des SWE-DL) getrennt werden.
Dies SOLLTE durch physische Netztrennung oder Sicherheitsgateways® re-
alisiert werden.

Entwicklungs-Arbeitsplatze und IT-Systeme mit direktem Zugriff auf das
FFE/ZSSI-Netzwerk beim BVA iiber die Fremdfirmeneinwahl DURFEN
NICHT ungeschiitzt (z. B. durch direkte Nutzung eines DSL-Routers) aus
dem Internet erreichbar sein. Direkte Zugriffe auf diese Entwicklungs-Ar-
beitsplatze und IT-Systeme aus SWE-DL-fremden Netzen (z. B.im Rahmen
von Fernwartung) DURFEN NICHT erfolgen.

Bei erforderlichen Zugriffen auf das Internet MUSSEN Entwicklungs-Ar-
beitsplatze und IT-Systeme der SWE-DL die SWE-DL-eigene Netz-
werkstruktur nutzen. Dies ist nur zuldssig, wenn die Netzwerkinfrastruktur
der SWE-DL mindestens durch eine zweistufige Firewall-Struktur, beste-
hend aus zustandsbehafteten Paketfiltern (Firewall), vom Internet getrennt
ist und der Internetverkehr tiber diese Firewall-Struktur gefiihrt wird. Zu-
sdtzlich MUSS ausgehende Kommunikation zum Internet an einem Sicher-
heits-Proxy entkoppelt werden.

Quelle _ Ref 6_aus Kapitel 6.3

Zutrittskontrolleinrichtung ist typischerweise eine technische Vorrichtung, sie kann jedoch auch organisato-
risch/personell z. B. durch einen Sicherheitsdienst umgesetzt oder unterstiitzt werden.

¢ Am Ubergang zwischen vertrauenswiirdigen und nicht-vertrauenswiirdigen Netzen werden typischerweise Si-
cherheitsgateways installiert. Ein Sicherheitsgateway ist ein System aus soft- und hardwaretechnischen Kompo-
nenten. Es gewéhrleistet die sichere Kopplung von IP-Netzen durch Einschrankung der technisch méglichen auf
die in einer IT-Sicherheitsrichtlinie ordnungsgemaR definierten Kommunikation. Sicherheit bei der Netzkopp-
lung bedeutet hierbei, dass ausschliellich erwiinschte Zugriffe oder Datenstréme zwischen verschiedenen Net-
zen zugelassen werden. Zudem kdnnen mit Sicherheitsgateways die ibertragenen Daten kontrolliert werden.



Anforderung Beschreibung und Quelle

SWE-DL.07 Keine Nutzung Entwicklungs-Arbeitsplitze des SWE-DL mit direktem Zugang zum
der Entwicklungs-Arbeitsplatze | FFE/ZSSI-Netzwerk beim BVA (ber die Fremdfirmeneinwahl SOLLTEN
fir SWE anderer Kunden NICHT fir die Softwareentwicklung fiir andere Kunden verwendet werden.

Ist dies nicht méglich, MUSS der SWE-DL ein Mandantentrennungskon-
zept’ erstellen und umsetzen. Das Mandantentrennungskonzept und des-
sen Umsetzung MUSS sicherstellen, dass Daten und Verarbeitungskon-
texte verschiedener Kunden des SWE-DL ausreichend sicher getrennt wer-
den. Dabei MUSS zwischen mandantenabhdngigen und mandanteniiber-
greifenden Daten und Objekten unterschieden werden.

Das Mandantentrennungskonzept MUSS vor der Freischaltung des Zu-
gangs Uber die Fremdfirmeneinwahl der/dem ISB des BVA vorgestellt wer-
den. Bei ungeeigneter Trennung KANN die/der ISB des BVA die Freischal-
tung der Fremdfirmeneinwahl verwehren.

Quelle _ Ref 7_aus Kapitel 6.3

SWE-DL.08 Trennung der Systeme der SWE-DL mit direktem Zugang zum FFE/ZSSI-Netzwerk beim
Entwicklung fiir das BVA von BVA (ber die Fremdfirmeneinwahl (Entwicklungs-Rechner und Server mit
der Entwicklung fiir andere Werkzeugen zur Unterstiitzung der Softwareentwicklung, vgl. Abbildung
Kunden 1) DURFEN KEINEN direkten Zugang zu Netzen anderer Kunden haben.

Quelle _ Ref 8_ aus Kapitel 6.3

SWE-DL.09 Identitats- und Durch ein geeignetes Identitits- und Berechtigungsmanagement MUSSEN
Berechtigungsmanagement fiir | die SWE-DL sicherstellen, dass nur Personen, die an Softwareentwick-
SWE-Umgebung beim SWE-DL | lungsprojekten fiir das BVA beteiligt sind und dafiir Zugriff auf Anwendun-
gen oder Systeme im FFE/ZSSI-Netzwerk beim BVA benétigen, fiir die Ent-
wicklungs-Arbeitsplatze und IT-Systeme mit direktem Zugriff auf das
FFE/ZSSI-Netzwerk beim BVA iber die Fremdfirmeneinwahl berechtigt
werden.

Quelle _ Ref 10_ aus Kapitel 6.3

’ Diese Anforderung geht davon aus, dass ein SWE-DL fiir mehrere Kunden tatig ist. Durch Mandantentrennung
soll sichergestellt werden, dass die Informationen eines Kunden zu keinem Zeitpunkt von einem anderen Kunden
eigesehen oder beeinflusst werden kénnen.



Anforderung Beschreibung und Quelle

SWE-DL.10 Sichere Authenti- | Die Nutzung der Entwicklungs-Arbeitsplatze MUSS durch ein starkes, per-
sierung an den Entwicklungs- sonifiziertes Authentisierungsverfahren geschiitzt sein. Es SOLLTE eine si-
Arbeitspldtzen chere Mehr-Faktor-Authentisierung unter Einbeziehung unterschiedlicher
Faktoren (Wissen, Besitz, Eigenschaft) fir die lokale Anmeldung an Ent-
wicklungs-Arbeitsplatzen eingerichtet werden, z. B. Passwort mit Chip-
karte oder Token.

Quelle _Ref 11_ aus Kapitel 6.3

SWE-DL.11 Schutz der Ent- Die Entwicklungs-Arbeitsplatze bei den SWE-DL mit Zugriff auf das

wicklungs-Arbeitsplatze mit FFE/ZSSI-Netzwerk beim BVA MUSSEN gehirtet sein. Das automatische
Zugriff auf das FFE/ZSSI-Netz- | Ubermitteln von Telemetrie-Daten und Diagnose-Daten an Softwareher-
werk beim BVA steller MUSS unterbunden werden.

Auf externe Schnittstellen SOLLTE nur restriktiv zugegriffen werden kon-
nen.

Es MUSS untersagt werden, dass nicht zugelassene Gerate oder Wechsel-
datentrager mit den Clients verbunden werden. Es MUSS verhindert wer-
den, dass Uiber Wechsellaufwerke oder externe Schnittstellen unberechtigt
Daten von den Clients kopiert werden kénnen.

Wenn vertrauliche Informationen auf den Entwicklungs-Arbeitsplatzen
gespeichert werden, SOLLTEN mindestens die schutzbeddirftigen Dateien
sowie ausgewdhlte Dateisystembereiche oder besser die gesamten Daten-
trager verschlisselt werden.

Quelle _ Ref 12_ aus Kapitel 6.3




Anforderung Beschreibung und Quelle

SWE-DL.12 Schutz der IT- IT-Systeme bei den SWE-DL mit Zugriff auf das FFE/ZSSI-Netzwerk beim
Systeme (SWE-Werkzeuge) mit | BVA MUSSEN gehirtet sein. Updates und (Sicherheits-)patches MUSSEN
Zugriff auf das FFE/ZSSI-Netz- | zeitnah eingespielt werden (z.B. iber einen kontrollierten Autoupdate-Me-
werk beim BVA chanismus).

Nicht benétigte Anwendungen MUSSEN auf den Servern entfernt werden.
Ist das nicht moglich, MUSS deren Ausfiihrung unterbunden werden.

Vorhandene lokale Paketfilter MUSSEN iiber ein Regelwerk so ausgestaltet
werden, dass die eingehende und ausgehende Kommunikation auf die er-
forderlichen Kommunikationspartner, Kommunikationsprotokolle sowie
Ports und Schnittstellen beschrankt wird. Die Identitdt von Remote-Syste-
men und die Integritat der Verbindungen mit diesen SOLLTE kryptogra-
fisch abgesichert sein.

IT-Systeme bei den SWE-DL mit Zugriff auf das FFE/ZSSI-Netzwerk beim
BVA SOLLTEN regelmaRigen Sicherheitstests unterzogen werden, die
Uberpriifen, ob alle Sicherheitsvorgaben eingehalten werden und gegebe-
nenfalls vorhandene Schwachstellen identifizieren.

Quelle _ Ref 13_ aus Kapitel 6.3

SWE-DL.13 Einsatz von Auf allen IT-Systemen eines SWE-DL, die iber die Fremdfirmeneinwahl
Schutzprogrammen gegen auf das FFE/ZSSI-Netzwerk beim BVA zugreifen kénnen, MUSSEN Schutz-
Schadsoftware programme gegen Schadsoftware eingesetzt werden.

Der gesamte Datenbestand auf diesen Systemen MUSS regelmaRig auf
Schadsoftware gepriift werden. Das Schutzprogramm MUSS nach Schad-
software suchen, wenn Dateien ausgetauscht oder (ibertragen werden.

Quelle _ Ref 14_ aus Kapitel 6.3




Anforderung Beschreibung und Quelle

SWE-DL.14 Erstellen eines Si- | Laut BSI Standard 200-2 umfasst ein Informationsverbund ,,die Gesamtheit
cherheitskonzeptes zum Schutz | von infrastrukturellen, organisatorischen, personellen und technischen
des Entwicklungsnetzes und Komponenten, die der Aufgabenerfiillung in einem bestimmten Anwen-
der SINA Boxen beim SWE-DL | dungsbereich der Informationsverarbeitung dienen.”

Demnach gehoéren die vom SWE-DL fir die Softwareentwicklung verwen-
deten IT-Systeme mit Zugriff auf das FFE/ZSSI-Netzwerk beim BVA und
die Rdumlichkeiten, in denen die SINA-Box betrieben wird, zum Informa-
tionsverbund der Fremdfirmeneinwahl.

SWE-DL MUSSEN SicherheitsmaRnahmen planen und umsetzen, die ge-
eignet sind, die Anforderungen des IT-Grundschutzes oder einer Zertifizie-
rung nach ISO 27001 zu erfiillen. SicherheitsmaRnahmen und Risiken
MUSSEN in einem Sicherheitskonzept gemiR obiger Standards betrachtet
werden. Insbesondere die Themen Identitats- und Berechtigungsmanage-
ment, Patch- und Anderungsmanagement, Schutz vor Schadprogrammen,
Detektion von sicherheitsrelevanten Ereignissen sowie Netzarchitektur
und -design und Sicherheit von Gebiude-Infrastrukturen MUSSEN im Si-
cherheitskonzept betrachtet werden.

Beim Einsatz von Sub-Dienstleistenden MUSSEN diese in der Sicherheits-
konzeption ebenfalls beriicksichtigt werden.

Der/dem ISB des BVA MUSS auf Anfrage Einsicht in das Sicherheitskon-
zept gewdhrt werden.

Quelle _ Ref 15_ aus Kapitel 6.3

SWE-DL.15 Einhalten der Im Rahmen der Softwareentwicklung tUber die Fremdfirmeneinwahl zu-
Vorgaben der VSA inklusive VS- | gdngliche Daten konnen Verschlusssachen des Geheimhaltungsgrades VS-
NfD-Merkblatt NUR-FUR DEN DIENSTGEBRAUCH enthalten.

Zudem l3uft auf den bei den DWE-DL betriebenen SINA Boxen die
"governmental” Version der Software, die als VS-NfD eingestuft ist.

Beim Zugriff auf/ bei der Verarbeitung von Verschlusssachen MUSSEN die
Vorgaben der VSA beachtet werden. Dies gilt insbesondere fiir die an der
Verarbeitung beteiligten IT-Systeme (VS-IT).

Der SWE-DL MUSS die Bestimmungen des Merkblattes zur Behandlung
von Verschlusssachen (VS) des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH befolgen.

Quelle _ Ref 16_ aus Kapitel 6.3




Anforderung Beschreibung und Quelle

SWE-DL.16 Benachrichtigung | SWE-DL MUSSEN die/den ISB des BVA iiber Sicherheitsvorfille, die un-
der/des ISB des BVA bei Si- mittelbar oder mittelbar die Sicherheit des BVA gefdhrden kénnen, unver-
cherheitsvorfallen ziiglich informieren. Dies betrifft erkannte Schwachstellen in Systemen mit
unmittelbarem Zugriff auf das FFE/ZSSI-Netzwerk beim BVA ebenso wie
Angriffe auf zentrale Dienste (Identitatsverwaltung, Authentisierung und
Autorisierung) oder die IT-Infrastruktur des SWE-DL.

Werden keine abweichenden Vereinbarungen oder Absprachen getroffen,
MUSS der im Vertrag festgelegte Meldeweg eingehalten werden.

Quelle _ Ref 17_ aus Kapitel 6.3

SWE-DL.17 Einddmmen der Konnen Sicherheitsvorfalle beim SWE-DL die Sicherheit des BVA unmittel-
Auswirkung von Sicherheitsvor- | bar oder mittelbar gefahrden, so MUSS der SWE-DL zeitnah geeignete
fallen MaRnahmen ergreifen, um das Ausbreiten in die Umgebung des BVA zu
unterbinden.

Im Zweifel MUSS der SWE-DL seinen VPN Zugang durch Herunterfahren
der SINA Box oder Ziehen des Netzsteckers schlieRen.

Die/der ISB des BVA ist umgehend iiber die festgelegten Meldewege zu
kontaktieren.

Quelle _ Ref 18_ aus Kapitel 6.3

SWE-DL.18 Mitwirkung bei Waurden auf Seiten des BVA Angriffe oder Angriffsversuche (ber die
IT-forensischen Untersuchun- Fremdfirmeneinwahl detektiert, so MUSS der SWE-DL auf Anfrage des
gen des BVA und des BSI BVA oder des BSI IT-forensischen Untersuchen durch Uberpriifungen im
eigenen Netz unterstiitzen.

Quelle: _ Ref 19_aus Kapitel 6.3

SWE-DL.19 Erreichbarkeit fir | Um zeitnah auf Sicherheitsvorfalle reagieren zu kénnen, die durch das BVA
zeitnahe Reaktion auf Sicher- detektiert wurden, MUSS der SWE-DL in der Lage sein, Meldungen und
heitsvorfalle Hinweise der/des ISB beim BVA zu empfangen und zeitnah zu bearbeiten.
Dazu gehort die Umsetzung / Veranlassung von Ad-Hoc-MaRnahmen zur
Einddmmung des Angriffs.

Werden keine abweichenden Vereinbarungen oder Absprachen getroffen,
gelten die im Vertrag festgelegte Meldewege und -zeiten.

Quelle: _ Ref 20_ aus Kapitel 6.3




Anforderung Beschreibung und Quelle

SWE-DL.20 Weitergabe der Werden Tatigkeiten und Prozesse, die die Fremdfirmeneinwahl unmittel-
Anforderungen an Sub-Dienst- | bar betreffen (z. B. der Betrieb der SINA-Box, der Betrieb der eigenen IT-
leistende Infrastruktur) von den SWE-DL an Sub-Dienstleistende ausgelagert, MUSS
die Nutzungsrichtlinie an die Sub-Dienstleistenden weitergegeben werden.
Die Sub-Dienstleistenden miissen von den SWE-DL vertraglich zur Einhal-
tung verpflichtet werden.

Der SWE-DL MUSS die/den ISB des BVA (liber bestehende Zugriffsmog-
lichkeiten von Sub-Dienstleistende auf IT-Systeme des SWE-DL, die iber
die Fremdfirmeneinwahl auf das FFE/ZSSI-Netzwerk beim BVA zugreifen
kénnen (Entwicklungs-Arbeitsplatze, Server mit SWE-Tools), informieren.
Gleiches gilt fur Zutrittsmoglichkeiten von Sub-Dienstleistenden zum Be-
triebsort der SINA Box (IT-Betriebsdienstleister, Wachpersonal etc.).

Quelle _ Ref 21_ aus Kapitel 6.3

SWE-DL.21 Dokumentation Die SWE-DL MUSSEN eine vollstindige Dokumentation des Entwicklungs-
des Netzes Netzes inkl. Segmentierung und Abgrenzung zu anderen Netzen erstellen.
Diese Dokumentation MUSS auch VLANs und virtualisierte Netze in Virtu-
alisierungs-Hosts beinhalten.

Die Dokumentation MUSS einen Netzplan beinhalten.

Die Dokumentation des Netzes / der Netzplan MUSS der/dem ISB des BVA
auf Anfrage vorgelegt werden.

Quelle _ Ref 22_ aus Kapitel 6.3

SWE-DL.22 Einrdumen von Die SWE-DL MUSSEN dem BVA oder vom BVA beauftragten Dritten das

Kontrollrechten zur Uberpr[]— Recht einrdumen, im Rahmen von IS-Revisionen bei den SWE-DL die Ein-
fung der Einhaltung der Nut- haltung der Nutzungsrichtlinie zu kontrollieren. Details regelt der Vertrag
zungsrichtline zwischen den SWE-DL und dem BVA.

Quelle _ Ref 23_ aus Kapitel 6.3

Tabelle 1 Sicherheitsanforderungen an die SWE-DL



6. Anhang

6.1. Anlagen
keine
6.2. Referenzierte Dokumente

Referenz Dokument / Link / Quelle

BSI-GSK IT-Grundschutzkompendium, Edition 2023

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKom-
pendium/itgrundschutzKompendium_node.html

BSI-MST Mindeststandards des BSI nach § 8 Abs. 1 Satz 1 BSIG

https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwaltung/Mindeststan-
dards/Mindeststandards node.html

BSI -ISi BSI-Standards zur Internet-Sicherheit (ISi-Reihe)

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/In-
formationen-und-Empfehlungen/ISI-Reihe/isi-reihe node.html

BSI-VPN BSI: Aufbau von Virtual Private Networks (VPN) und Integration in Sicherheits-
gateways, Bundesanzeiger Verlag, 2007, ISBN 978-3-89817-617-0

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicher-
heit/vpn pdf.html

BSI-bB BSI/ secunet Security Networks AG: Benutzerdefinierter Baustein NET.bd.2
SINA Box

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Hilfsmittel/Benutzerdefinierte BS/SinaBox.htm(?]nn=943082

BSI/ secunet Security Networks AG: Benutzerdefinierter Baustein NET.bd.x:
SINA Management

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grund-
schutz/Hilfsmittel/Benutzerdefinierte BS/SinaManagement.htm(?]nn=943082



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrundschutzKompendium_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrundschutzKompendium_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Mindeststandards_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/Mindeststandards_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/ISI-Reihe/isi-reihe_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/ISI-Reihe/isi-reihe_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/vpn_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/vpn_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Benutzerdefinierte_BS/SinaBox.html?nn=943082
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Benutzerdefinierte_BS/SinaBox.html?nn=943082
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Benutzerdefinierte_BS/SinaManagement.html?nn=943082
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Benutzerdefinierte_BS/SinaManagement.html?nn=943082

Referenz Dokument / Link / Quelle

[VSA] Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Verschluss-
sachenanweisung - VSA) vom 13. Marz 2023.
https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwal-tung/Geheim-
schutz/Geheimschutzberatung/VorschriftenStandards/vorschriftenstan-
dards node.html

[GSH] Geheimschutzhandbuch, Stand: 23.08.2017
https://www.bmwk-sicherheitsforum.de/handbuch/text/

SINA Einsatz- und Betriebsbedingungen SINA Box
https://www.bsi.ound.de/DE/Themen/Qeffentliche-Verwaltung/Zulas-
sung/Liste-zugelassener-Produkte/liste-zugelassener-produkte node.html
Bereitstellung erfolgt Giber das ITZBund.

(ISR TLP] https://prod.office.bva.in.bund.de/cocoon/portal/portallink?doctype=Navkno-
ten&id=16361

Tabelle 2: Referenzierte Dokumente



https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwal-tung/Geheimschutz/Geheimschutzberatung/VorschriftenStandards/vorschriftenstandards_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwal-tung/Geheimschutz/Geheimschutzberatung/VorschriftenStandards/vorschriftenstandards_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwal-tung/Geheimschutz/Geheimschutzberatung/VorschriftenStandards/vorschriftenstandards_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/Liste-zugelassener-Produkte/liste-zugelassener-produkte_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/Liste-zugelassener-Produkte/liste-zugelassener-produkte_node.html

6.3. Referenzen aus den Einzelanforderungen
Nr. Anforderung aus ISR Quelle
_Refl_ SWE-DL.01 Anforderungen an den Emp- | Aus [SINA]: ,Vom Empfianger der Sendung ist die Unversehrtheit der Verpackung sowie des Gerites (Gerate-
fang, die Lagerung und den Weiter-/Riick- | siegelbruch) zu priifen. (...) Bei Lagerung und beim Transport und Versand ist die SINA L2 Box H gegen unau-
transport von SINA Boxen torisierten Zugriff zu schiitzen, um eine Verletzung der Integritit von SINA L2 Box H zu verhindern. (...) Vor
dem Versand der Gerdte an den Hersteller sind vom Nutzer folgende MaRnahmen zu ergreifen: « Léschen der
sicherheitskritischen Parameter (z.B. der Gerateklassen) « Entfernen aller fiir den Betrieb des Gerats erforder-
lichen Smartcards*®
_Ref2_ SWE-DL.02 RegelmaRige Durchfiihrung von | Aus [SINA]: ,,Die SINA L2 Box H ist in regelmaRigen Intervallen, die ein Jahr nicht Giberschreiten sollten, einer
Sichtpriifungen der SINA Boxen und Mel- | Sichtprifung zu unterziehen. Jede vermutete Manipulation oder externe Beschddigung ist unverziiglich dem
dung vermuteter Manipulationen zustandigen IT-Sicherheitsbeauftragten zu melden (...) Die SINA L2 Box H darf ausschlieRlich vom Hersteller
zum Zwecke der Wartung / Reparatur / Instandsetzung geé6ffnet werden.”
_Ref3_ SWE-DL.03 Betrieb der SINA Boxen in | Aus [VSA]

Deutschland

§ 34 Weitergabe von deutschen Verschlusssachen an nichtdeutsche Stellen und nichtéffentliche Stellen mit
Sitz im Ausland

(1) Die Weitergabe von deutschen Verschlusssachen an Dienststellen ausldndischer Staaten sowie iber- oder
zwischenstaatlicher Organisationen (nichtdeutsche Stellen) setzt ein Regierungs- oder Ressortgeheimschutz-
abkommen oder ein entsprechendes internationales Abkommen voraus, welches die Bedingungen fiir die
Weitergabe und weitere Handhabung regelt. Die Weitergabe von Verschlusssachen an nichtéffentliche Stel-
len mit Sitz im Ausland setzt entsprechende Regelungen in einem solchen Abkommen voraus.




_Ref4_

SWE-DL.04 Riumliche Sicherheit des Be-
triebsorts der SINA Boxen bei den SWE-DL

Aus [BSI-GSK, INF.2.A13 Planung und Installation von Gefahrenmeldeanlagen (S)]: ,,Basierend auf dem Si-
cherheitskonzept des Gebaudes SOLLTE geplant werden, welche Gefahrenmeldeanlagen fiir welche Bereiche
des Rechenzentrums benétigt und installiert werden. (...) Es SOLLTE eine zum jeweiligen Einsatzzweck pas-
sende Gefahrenmeldeanlage (GMA) installiert werden. Die Meldungen der GMA SOLLTEN unter Beachtung
der dafir geltenden Technischen Anschlussbedingungen (TAB) auf eine Alarmempfangsstelle aufgeschaltet
werden. Die ausgewahlte Alarmempfangsstelle MUSS jederzeit erreichbar sein. Sie MUSS technisch sowie
personell in der Lage sein, geeignet auf die gemeldete Gefdhrdung zu reagieren.

Aus [BSI-GSK, INF.5.A4 Schutz vor Einbruch]: ,Der Raum MUSS vor Einbruch geschiitzt werden. Je nach er-
forderlichem Sicherheitsniveau des Raumes fiir technische Infrastruktur SOLLTEN geeignete raumbildende
Teile wie Wande, Decken und Béden sowie Fenster und Tiren mit entsprechenden Widerstandsklassen nach
DIN EN 1627 ausgewahlt werden.”

Aus [BSI-GSK, INF.2.A7 VerschlieRen und Sichern (B)]: , Ttren und Fenster MUSSEN einen dem Sicherheits-
niveau angemessenen Schutz gegen Angriffe und Umgebungseinflisse bieten. (...)

Aus [SINA, 6.2 Anforderungen an die Materielle Sicherheit]: ,Im Betrieb ist die SINA L2 Box H gegen unau-
torisierten Zugriff zu schiitzen, um einen Missbrauch und eine dadurch verursachte Kompromittierung der
Vertraulichkeit oder eine Verletzung der Integritat oder der Authentizitat geschiitzter Informationen zu ver-
hindern. Dies wird in der Regel durch Lagerung, Installation und Betrieb in einem VS-Sicherheitsbereich, ei-
nem VS-Verwahrgelass, einem ahnlich gesicherten Behiltnis oder Raum sichergestellt werden, zu denen aus-
schlieRlich autorisiertes, Gberpriiftes und ermachtigtes Personal Zugang hat.”

Aus [BSI-MST, NdB.A1.0.0.06]: ,,Der Nutzer MUSS die Hiille des Technikraumes oder den Sicherheitsbereich,
in dem sich der Technikraum befindet, in RC4-Qualitat ausbilden. Der Nutzer KANN abweichend die Wider-
standsklasse RC3 ausbilden, wenn nachhaltig und dokumentiert folgende Anforderungen erfillt sind: (....).
Der Nutzer MUSS samtliche Tiiren und Fenster des Technikraumes durch eine Einbruchmeldeanlage (EMA)
auf Offnung, Verriegelung und Durchbruch iberwachen.“




Nr. Anforderung aus ISR

_Ref5_

SWE-DL.05 Zutrittsschutz zum Betriebsort
der SINA-Box beim SWE-DL

Quelle

Aus [BSI-GSK, INF.2.A6 Zutrittskontrolle (B)]: ,Der Zutritt zum Rechenzentrum MUSS kontrolliert werden.
Zutrittsrechte MUSSEN gemiR der Vorgaben des Bausteins ORP.4 Identitits- und Berechtigungsmanage-
ment vergeben werden. Fir im Rechenzentrum tatige Personen MUSS sichergestellt werden, dass diese kei-
nen Zutritt zu IT-Systemen auRerhalb ihres Tatigkeitsbereiches erhalten. (...)

Alle Zutrittsmoglichkeiten zum Rechenzentrum MUSSEN mit Zutrittskontrolleinrichtungen ausgestattet
sein. Jeder Zutritt zum Rechenzentrum MUSS von der Zutrittskontrolle individuell erfasst werden. Im Falle
eines Serverraums SOLLTE gepriift werden, ob eine Uberwachung aller Zutrittsméglichkeiten sinnvoll ist.”

Aus [BSI-GSK, INF.5.A3 Zutrittsregelung und -kontrolle]
Aus [BSI-GSK, OPS.3.2.A17 Zutritts-, Zugangs- und Zugriffskontrolle]

Aus [SINA, 7.3 Kenntnis nur, wenn nétig (Need-To-Know)]:,,Der Zugang zu SINA L2 Box H ist gemaR dem
Prinzip ,Kenntnis nur, wenn nétig (Need-To-Know)“ zu begrenzen.“




Nr. Anforderung aus ISR

_Ref6_

SWE-DL.06 Netztrennung beim SWE-DL

Quelle

Aus [BSI-GSK, NET.1.1.A4 Netztrennung in Zonen]

Aus [BSI-GSK, NET.1.1.A9 Grundlegende Absicherung der Kommunikation mit nicht vertrauenswiirdigen
Netzen]

Aus [BSI-GSK, NET.1.1.A10 DMZ-Segmentierung fiir Zugriffe aus dem Internet]
Aus [BSI-GSK, NET.1.1.A12 Absicherung ausgehender interner Kommunikation zum Internet]
Aus [BSI-GSK, NET.1.1.A24 Sichere logische Trennung mittels VLAN]

Aus [BSI-GSK, NET.1.1.A31 Physische Trennung von Netzsegmenten]: ,,Abhangig von Sicherheitsrichtlinie
und Anforderungsspezifikation SOLLTEN Netzsegmente physisch durch separate Switches getrennt wer-

“«

den.

Aus [Handreichung des ITZBund: 4.1 Netztrennung]: ,,Das Netz auf Nutzerseite, aus dem die Zugriffe in die
Netzinfrastruktur des BVA und das ITZBund RZ Kéln erfolgen, ist von anderen beim Nutzer anliegenden
Netzen, zum Beispiel dem produktiven, internen Netz des Nutzers, dem Internet, evtl. vorhandenen DMZ,
etc. zu trennen. Dies kann durch physische Netztrennung oder Sicherheitsgateways realisiert werden.”

_Ref7_

SWE-DL.07 Keine Nutzung der Entwick-
lungs-Arbeitsplatze fiir SWE anderer Kun-
den

Aus [BSI-GSK, NET.3.3.A11 Sichere Anbindung eines externen Netzes (S)]: Es SOLLTE sichergestellt werden,
dass VPN-Verbindungen NUR zwischen den dafiir vorgesehenen IT-Systemen und Diensten aufgebaut wer-
den.

Aus [BSI-GSK, OPS.3.2.A4 Erstellung eines Mandantentrennungskonzepts]




Nr. Anforderung aus ISR

_Ref8_

SWE-DL.08 Trennung der Entwicklung fir
das BVA von der Entwicklung fiir andere
Kunden

Quelle

Aus [BSI-GSK, NET.3.3.A11 Sichere Anbindung eines externen Netzes (S)]: Es SOLLTE sichergestellt werden,
dass VPN-Verbindungen NUR zwischen den dafiir vorgesehenen IT-Systemen und Diensten aufgebaut wer-
den.

Aus [BSI-VPN, Kapitel 2.2.3 LAN-LAN]: ,Fir die Realisierung einer LAN-LAN-Anbindung existieren die fol-
genden Rahmenbedingungen:

Bei einer LAN-LAN-Verbindung sind grundsatzlich alle Systeme der verbundenen Netze erreichbar. Es ist
sicherzustellen, dass Client-Systeme nur Verbindungen mit internen Systemen initiieren kdnnen, die fir die
durchzufithrenden Tétigkeiten erforderlich sind.”

_Ref10_

SWE-DL.09 Identitdts- und Berechtigungs-
management fir SWE-Umgebung beim
SWE-DL

Aus [BSI-GSK, ORP.4.A1 Regelung fir die Einrichtung und Léschung von Benutzenden und Benutzenden-
gruppen (B)]

_Ref11_

SWE-DL.10 Sichere Authentisierung an den
Entwicklungs-Arbeitsplitzen

Aus [BSI-GSK, SYS.2.1.A1 Sichere Authentisierung von Benutzenden (B)]: ,Um den Client zu nutzen, MUSSEN
sich die Benutzenden gegeniiber dem IT-System authentisieren. Benutzende MUSSEN eine Bildschirmsperre
verwenden, wenn sie den Client unbeaufsichtigt betreiben. Die Bildschirmsperre SOLLTE automatisch akti-
viert werden, wenn fiir eine festgelegte Zeitspanne keine Aktion durch Benutzende durchgefiihrt wurde. Die
Bildschirmsperre DARF NUR durch eine erfolgreiche Authentisierung wieder deaktiviert werden kénnen. Be-
nutzende SOLLTEN verpflichtet werden, sich nach Aufgabenerfiillung vom IT-System bzw. von der IT-An-
wendung abzumelden.”

Aus [BSI-GSK, SYS.2.1.A37 Verwendung von Mehr-Faktor-Authentisierung (H)]: ,Es SOLLTE eine sichere
Mehr-Faktor-Authentisierung unter Einbeziehung unterschiedlicher Faktoren (Wissen, Besitz, Eigenschaft)
fur die lokale Anmeldung am Client eingerichtet werden, z. B. Passwort mit Chipkarte oder Token.“




Nr. Anforderung aus ISR

_Ref12_

SWE-DL.11 Schutz der Entwicklungs-Ar-
beitspliatze mit Zugriff auf das FFE/ZSSI-
Netzwerk beim BVA

Quelle

Aus [BSI-GSK, SYS.2.1.A42 Nutzung von Cloud- und Online-Funktionen (B)]: ,Es DURFEN NUR zwingend
notwendige Cloud- und Online-Funktionen des Betriebssystems genutzt werden.”

Aus [BSI-GSK, SYS.2.1.A24 Umgang mit externen Medien und Wechseldatentragern (S)]: ,Auf externe
Schnittstellen SOLLTE nur restriktiv zugegriffen werden kénnen. Es SOLLTE untersagt werden, dass nicht
zugelassene Gerate oder Wechseldatentrager mit den Clients verbunden werden. Es SOLLTE verhindert wer-
den, dass von den Clients auf Wechseldatentrager aus nicht vertrauenswiirdigen Quellen zugegriffen werden
kann. Die unerlaubte Ausfiihrung von Programmen auf bzw. von externen Datentragern SOLLTE technisch
unterbunden werden. Es SOLLTE verhindert werden, dass (iber Wechsellaufwerke oder externe Schnittstel-
len unberechtigt Daten von den Clients kopiert werden kénnen.*

Aus [BSI-GSK, SYS.2.1.A28 Verschlisselung der Clients (H)“: ,Wenn vertrauliche Informationen auf den Cli-
ents gespeichert werden, SOLLTEN mindestens die schutzbediirftigen Dateien sowie ausgewdhlte Dateisys-
tembereiche oder besser die gesamten Datentrager verschlisselt werden. (...)

Aus [Warnung des BSI ,,Cyberangriffe auf IT-Dienstleister und Hochwertziele aus Verwaltung und Wirtschaft
- Angriffe Uber Confluence- und Jira-Systeme*, CSW-Nr. 2023-231459-12C7, Version 1.2, 28.05.202]: ,,Ver-
pflichten Sie Ihre externen Partner fiir die Umsetzung von grundlegenden Sicherheitsmalnahmen auf den
zugreifenden Clients.”




Nr. Anforderung aus ISR

Quelle

_Ref13_ | SWE-DL.12 Schutz der IT-Systeme (SWE- | Aus [BSI-GSK, SYS.1.1.A19 Einrichtung lokaler Paketfilter]
Werkzeuge) 'mlt Zugriff auf das FFE/ZSSI- Aus [BSI-GSK, SYS.1.1.A24 Sicherheitspriifungen fir Server (S)]
Netzwerk beim BVA
Aus [BSI-GSK, SYS.2.1.A3 Aktivieren von Autoupdate-Mechanismen (B): ,,Automatische Update-Mechanis-
men (Autoupdate) MUSSEN aktiviert werden, sofern nicht andere Mechanismen wie regelmiRige manuelle
Wartung oder ein zentrales Softwareverteilungssystem fiir Updates eingesetzt werden.
Aus [BSI-GSK, SYS.2.1.A15 Sichere Installation und Konfiguration von Clients (S)]: ,,Die Installation und Kon-
figuration der IT-Systeme SOLLTE nur von autorisierten Personen (Administrierende oder vertraglich gebun-
dene Dienstleistende) nach einem definierten Prozess in einer Installationsumgebung durchgefiihrt werden.“
_Ref 14_ | SWE-DL.13 Einsatz von Schutzprogrammen | Aus [BSI-GSK, SYS.1.1.A9 Einsatz von Virenschutz-Programmen auf Servern (B)]
gegen Schadsoftware Aus [BSI-GSK, SYS.2.1.A6 Einsatz von Schutzprogrammen gegen Schadsoftware (B)]
_Ref 15_ | SWE-DL.14 Erstellen eines Sicherheitskon- | Aus [BSI-GSK, OPS.3.2.A1 Einhaltung der Schutzziele der Informationssicherheit durch ein Informationssi-
zeptes zum Schutz des Entwicklungsnetzes | cherheitsmanagement ]
und der SINA Boxen beim SWE-DL Aus [BSI-GSK, OPS.3.2.A5 Erstellung eines Sicherheitskonzepts fiir die Outsourcing-Dienstleistung]
_Ref 16_ | SWE-DL.15 Einhalten der Vorgaben der VSA | Aus [VSA, Anlage V zur VSA: Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgrades

inklusive VS-NfD-Merkblatt

VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt)]

Aus [Nutzungsrichtlinien Fremdfirmeneinwahl Bundesverwaltungsamt, Version 1.2 vom 06.06.2019 (ITZ-
Bund_Nutzungsrichtlinien_FFE_v12.pdf)]




Nr. Anforderung aus ISR

_Ref17_

SWE-DL.16 Benachrichtigung der/des ISB
des BVA bei Sicherheitsvorfillen

Quelle

Aus [BSI-GSK, DER.2.1.A4 Benachrichtigung betroffener Stellen bei Sicherheitsvorfillen (B)]; Von einem Si-
cherheitsvorfall MUSSEN alle betroffenen internen und externen Stellen zeitnah informiert werden. Dabei
MUSS gepriift werden, ob der oder die Datenschutzbeauftragte, der Betriebs- und Personalrat sowie Mitar-
beitende aus der Rechtsabteilung einbezogen werden miissen. Ebenso MUSSEN die Meldepflichten fiir Be-
hérden und regulierte Branchen beriicksichtigt werden. AuBerdem MUSS gewahrleistet sein, dass betroffene
Stellen tiber die erforderlichen MaRnahmen informiert werden.

Aus [BSI-GSK, DER.2.1.A9 Festlegung von Meldewegen fiir Sicherheitsvorfille (S)]

Aus [BSI-GSK, OPS.3.2.A13 Anbindung an die Netze der Outsourcing-Partner]: ,Gibt es Sicherheitsprobleme
auf einer der beiden Seiten, SOLLTE festgelegt sein, wer informiert und wie eskaliert wird.”

Aus [Warnung des BSI ,,Cyberangriffe auf IT-Dienstleister und Hochwertziele aus Verwaltung und Wirtschaft
- Angriffe Gber Confluence- und Jira-Systeme*, CSW-Nr. 2023-231459-12C7, Version 1.2, 28.05.202]: ,,Ver-
pflichten Sie externe Partner mit Zugriff auf Ihre Systeme vertraglich dazu, eigene Vorfille schnell und trans-
parent an Sie, Ihren etwaig hinzugezogenen APT-Response-Dienstleister und das BSI zu kommunizieren.
Hierbei sind im Besonderen Partner zu beriicksichtigen, welche hohe administrative Rechte bendtigen.”

_Ref18_

SWE-DL.17 Einddmmen der Auswirkung von
Sicherheitsvorfillen

Aus [BSI-GSK, DER.2.1.A10 Einddmmen der Auswirkung von Sicherheitsvorfallen (S)]: ,Parallel zur Ursa-
chenanalyse eines Sicherheitsvorfalls SOLLTE entschieden werden, ob es wichtiger ist, den entstandenen
Schaden einzuddmmen oder den Vorfall aufzuklaren. Um die Auswirkung eines Sicherheitsvorfalls abschat-
zen zu kénnen, SOLLTEN ausreichend Informationen vorliegen. Fiir ausgewahlte Sicherheitsvorfallszenarien
SOLLTEN bereits im Vorfeld Worst-Case-Betrachtungen durchgefiihrt werden.”

Aus [BSI-GSK, DER.1.A17 Automatische Reaktion auf sicherheitsrelevante Ereignisse]




Nr. Anforderung aus ISR

_Ref19_ | SWE-DL.18 Mitwirkung bei IT-forensischen
Untersuchungen des BVA und des BSI

Quelle

Aus [Warnung des BSI ,,Cyberangriffe auf IT-Dienstleister und Hochwertziele aus Verwaltung und Wirtschaft
- Angriffe Gber Confluence- und Jira-Systeme*, CSW-Nr. 2023-231459-12C7, Version 1.2, 28.05.202]: ,,Die
entsprechenden Systeme sollten mit den vom BSI ibermittelten Indicators of Compromise - IoCs (IPAdres-
sen, YARA-, und SNORT-Signaturen) Gberprift werden.”

_Ref21_ | SWE-DL.20 Weitergabe der Anforderungen
an Sub-Dienstleistende

Aus [BSI-GSK, OPS.3.2.A3 Weitergabe der vertraglich geregelten Bestimmungen mit Nutzenden von Out-
sourcing an Sub-Dienstleistende]

_Ref22_ | SWE-DL.21 Dokumentation des Netzes

Aus [BSI-GSK, NET.1.1.A2 Dokumentation des Netzes]

Aus [BSI-GSK, NET.1.1.A22 Spezifikation des Segmentierungskonzepts]

_Ref20_ | SWE-DL.19 Erreichbarkeit fiir zeitnahe Re-
aktion auf Sicherheitsvorfille

Aus [BSI-GSK, DER.2.1.A9 Festlegung von Meldewegen fir Sicherheitsvorfalle]

_Ref23_ | SWE-DL.22 Einrdumen von Kontrollrechten
zur Uberpriifung der Einhaltung der Nut-
zungsrichtline

Aus [BSI-GSK, OPS.3.2.A2 Grundanforderungen an Vertrage mit Nutzenden von Outsourcing]: ,,Einheitliche
Grundanforderungen an Outsourcing-Vertrige MUSSEN entwickelt werden. (...)Die Grundanforderungen
MUSSEN beinhalten, dass die Nutzenden das Recht haben Priifungen, Revisionen und Auditierungen durch-
zufiihren, um sicherzustellen, dass die vertraglich geregelten Anforderungen an die Informationssicherheit
eingehalten werden.”

Tabelle 3: Quellen der Anforderungen




